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工业设备入云的连接模型研究

谢鹏志，杨 威，曹 巍

（中国航空制造技术研究院，北京 100024）

[ 摘要 ]   随着云计算的发展，云制造技术成为制造资源集成与分配的重要手段。工业设备入云（接入云平台）是云

制造的基础，由于工业设备存在异构设备通信协议种类繁多、数据安全保障复杂和数据接口标准不统一等问题，使

得工业设备入云变得困难。设计了以工业消息中间件（IMQ）为枢纽的工业设备接入云的连接模型。该模型定义了

IMQ、IMQ 适配器的能力，使异构设备可以入云；约定了 IMQ 适配协议与数据发布协议，使设备与云进行通信的数

据接口标准得以统一，数据安全得到保障。该模型为工业设备入云提供新思路。
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[ABSTRACT]   With the development of cloud computing, cloud manufacturing technology has become an important 
means to integrate and distribute manufacturing resource. The application of the cloud manufacturing is grounded on the 
technology of industrial device connection to the cloud platform. However, problems as a wide variety of communication 
protocols for heterogeneous devices, the complexity of data security guarantee and inconsistent data interface standards 
make it difficult for industrial equipment to connect to the cloud platform. This paper has designed such a connection model 
with IMQ (Industrial Message Queue) as the pivot, which provides the industrial device an access to cloud platform. This 
model has defined the capabilities of IMQ and IMQ adapters making it possible for heterogeneous devices to connect to 
the cloud platform. Besides, it has set up an agreed protocol for IMQ adaptation and data publishing which can unify data 
interface standards and ensure data security. This connection model puts forward new ideas and new methods for industrial 
device connection to the cloud platform in the future.
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随着工业互联网时代的到来和云计算技术的日趋

成熟，一种面向服务的网络化制造技术——云制造成

为研究热点 [1]。云制造以云计算为理论基础，将“基础

设施即服务（IaaS）”、“平台即服务（PaaS）”、“软件即服

务（SaaS）”理论衍生到“制造即服务”[2]。而设备接入

云平台，并能够与云应用安全高效地通信是云制造的

基础，在国家工业信息安全发展研究中心研究员李君

等 [3] 提出的工业互联网参考架构中，设备入云被认为是

PaaS 的基础资源。然而工业设备入云普遍面临 3 个问

题 [4] ：（1）异构设备通讯协议标准繁多；（2）数据安全保

障复杂；（3）上云数据的接口标准不统一。

为了解决上述问题，学者们进行了大量相关研究与

实践。付翔 [2] 提出了 CARA（Cloud Access Resource 
Adapter）数控设备入云方法，如图 1 所示，CARA 接入

系统分为采集端和服务端，其中采集端为软硬一体设

备，可采集 RS–232 接口、LCD 接口、USB 接口、GPS 模

块、数据存储模块等多种协议数据，并通过 Socket 通信

输出数据；服务端为软件系统，具备接收采集端数据、存

储数据和提供 WEB 服务 3 种功能。 万海峰等 [5] 研究

了利用Modbus TCP协议实现单机功率设备能耗“上云”

技术，实现了云端管理异构设备能耗的功能，并保证了

数据完整性。陈国金等 [6] 提出了分布式数控 (DNC) 数
据采集系统通信结构 , 使分散的数控设备能够联入企

业以太网。
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Lee 等 [7] 设计了一套数据实时采集系统，实现了远

程设备参数采集。Lojka 等 [8] 研究通过 SCADA/HMI （监

控与数据采集 / 人机界面）、SOA（面向服务的体系结构）

实现设备入云，该方法着重研究了 SCADA 采集设备

数据与设备入云物理拓扑。Li 等 [9] 研究了利用 RFID 
（Radio Frequency Identification）技术远程采集数据的方

法，实现对非设备本身数据（如物流信息、物料信息等）

的远程采集与入云。

上述方法均不同程度地实现了异构设备入云，但未

对入云数据的安全与接口标准作出说明。本文设计了

以工业消息中间件（Industrial Message Queue, IMQ）为

枢纽的工业设备接入云的连接模型，一方面，模型中定

义了 IMQ、IMQ 适配器的能力，从而保证了异构设备入

云的可行性；另一方面，模型中定义了 IMQ 的适配协议

与数据发布协议，从而保证了入云数据的安全和接口标

准统一。

1 基于 IMQ 的工业设备入云的连接模型

基于 IMQ 的工业设备入云的连接模型如图 2 所

示，包括工业设备、IMQ 适配协议、IMQ 数据发布协议、

IMQ、云应用 5 个部分，其中工业设备端的适配器、适配

协议、数据发布协议和 IMQ 是模型的核心构件。

工业设备依靠 IMQ 适配器接入工业中间件。IMQ
适配器是采集设备数据和给设备发送指令的软件模块。

适配器支持用一种或多种协议（如 OPC、Modbus TCP
等）采集设备数据和发送指令。

IMQ 适配协议是适配器与中间件建立连接、身份认

证与双向通信的通信协议。

IMQ 数据发布协议是云应用与中间件建立连接、身

份认证与双向通信的通信协议。

IMQ 是为工业设备与云提供安全可靠的即时通讯

的软件。它允许设备通过授权的适配器接入，接收适配

器采集的收据，给适配器下发指令，并对接入的设备进

行管理。对于接收到的数据，中间件用适配协议解析数

据结构、认证数据安全。解析后的数据可以根据设定规

则进行过滤和存储，并按照数据发布协议进行格式化。

中间件为设备提供 Socket、Web Socket 和 Web Service
这 3 种接入云的途径，其中 Socket、Web Socket 两种途

径提供消息队列和发布订阅服务，将格式化数据推送

上云；Web Service 途径提供 RESTful API 与 SOAP[10]

（Simple Object Access Protocol） API 服务，将格式化数

据封装，供云端调用。设备通过适配器接入中间件，或

者云应用访问 IMQ 服务，均需要经过授权认证。此外，

为了便于维护数据，IMQ 应具有完备的日志记录能力。

云应用是部署在云平台中的应用程序。云应用依

据数据发布协议与中间件双向通信。

图 3 给出了模型中设备入云的步骤：首先，设备与

云应用向 IMQ 请求建立连接；然后，待连接建立，设备

与云应用向 IMQ 请求身份认证；最后，待身份认证通
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based on IMQ
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过，云应用与设备利用 IMQ 进行双向通信。

IMQ 与普通消息中间件的区别有两点，即生产者不

同和通信方式不同，如图 4 所示。

（1）生产者不同。

普通消息中间件的生产者一般为数据提供者，中间

件为每一个生产者提供独立的数据传输队列，中间件只

负责将生产者生产的数据路由到消费者，不优化更改数

据内容；IMQ 的生产者不是数据提供者，IMQ 首先接收

适配器的数据，并将数据放入缓存池，然后对数据过滤和

分类，最后由 IMQ 将过滤和分类后的数据发布成服务。

IMQ 的消息生产模式，使得同一个数据队列中可以包含

任意多个设备的数据，从而打破了设备之间的数据壁垒。

（2）通信方式不同。

如果普通消息中间件的消费者向生产者发送指令，

则需要将消费者也变成一个指令的生产者，并将生产者

变成指令的消费者，方能实现全双工通信。IMQ 是针

对工业设备进行数据采集与指令发送的专业工具，它利

用数据队列实现设备数据的实时采集，利用 RESTful 与
SOAP 协议的 API 实现设备指令的下发。

1.1 工业消息中间件（IMQ）
工业消息中间件是为工业设备与云提供安全可靠

的即时通讯的软件。它需要具备访问授权、数据和指令

接发、数据认证、数据过滤、数据格式化、数据存储、数据

路由、数据服务发布、接入设备管理和日志记录等能力。

访问授权指中间件可以给设备和云应用进行授权。

只有经过授权的设备才能通过适配器接入中间件；只

有经过授权的云应用才能访问中间件发布的队列、发布

/ 订阅和 Web Service 等服务。其中授权方式采用 SSH

（Secure Shell）协议 [11]。

数据和指令接发如图 5 所示，指中间件可以实时接

收适配器采集的设备参数和下发云应用的指令。设备

参数经过过滤和格式化后，被路由到中间件发布的服

务，供云应用调用；中间件接收云应用的指令，并将指令

下发给适配器，最后由适配器下发给设备执行。

数据认证指中间件能够按照适配协议解析适配器

采集的设备参数，按照数据发布协议解析云应用下发的

指令，并验证解析后数据的完整性。

数据过滤指中间件能够对适配器采集的设备参数

进行过滤分类。适配器采集的设备参数往往种类繁多，

价值各异，因此需要对参数进行过滤分类。以数控设备

为例，可将其参数分为基础数据、工艺设定数据、实际加

工数据和异常数据 4 类，如表 1 所示；参数价值分为高、

低两个级别。其中基础数据是数控设备的通用参数，包

括开关待（开机、关机、待机）状态、能耗等参数，这类参

数一般不影响设备健康与产品质量，因此价值较低；工

艺设定参数和实际加工参数分别包括了加工设备的主

轴转速、温度、压力等的工艺设定值和实际加工值，这类

参数与产品质量息息相关，具备高价值；异常数据包括

设备在生产过程发生的异常和报警信息，这类信息对于

设备本身的维护和产品的质量控制均有高价值。

数据格式化指中间件能够对接收到的设备参数和

指令进行格式化编码。一方面便于数据的存储，另一方

面便于按照适配协议与数据发布协议进行输出。

第1步，建立连接 第2步，身份认证 第3步，即时通信
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Fig.3 Steps of device connection to cloud platform
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数据存储指中间件能够对接收到的设备参数和指

令进行缓存和持久化存储。其中缓存指中间件可以将

设备参数和指令存储在内存或磁盘，待订阅设备参数的

云应用和接收指令的适配器与中间件建立通信后，再将

设备参数与指令分别发送给云应用与适配器，保证了数

据通信的可靠性；持久化存储指中间件可以将格式化

后的设备参数与指令存储到文件或数据库，以供历史查

询，保障了数据的完整性与安全性。

数据路由指中间件能够根据设定，将设备参数和

指令分别准确地发送到对应的云应用与设备。如图 6
所示，中间件中创建了两个队列服务和一个 WS（Web 
Service）服务，其中队列服务 1 发布设备开关机状态参

数，队列服务 2 发布设备主轴转速参数，WS 服务可下

发指令。从图 4 可知，适配器 a、b 的开关机状态参数路

由到队列服务 1，主轴转速路由到队列服务 2，然后分别

被队列服务 1、2 准确发送到不同的云应用。同时，云应

用的指令也路由到指定的适配器，从而准确地发送给设

备执行。

数据服务发布，如表 2 所示，指中间件可以将设备

参数以消息队列、发布 / 订阅、RESTful API 和 SOAP 
API 这 4 种服务模式发布。其中消息队列与发布 / 订阅

支持 Socket 和 Web Socket 两种协议； RESTful API 和
SOAP API 支持下发云应用指令。

接入设备管理指中间件具有给设备授权，控制设备

接入状态，监控设备采集参数等能力。中间件与设备是

一对多的关系，必然需要管理大量接入的设备。

日志记录指中间件能够记录创建服务、管理设备等

重要操作和异常信息。这便于中间件的升级与维护。

1.2 IMQ适配协议

为了保证适配器与中间件的数据安全、通信安全和

通信效率，本文定义了 IMQ 适配协议，如表 3 所示。该

协议包含握手方式、授权认证、数据编码、数据加密和

心跳检查 5 部分。其中建立连接采用 TCP/IP 协议实

现；授权认证采用 SSH 协议，授权通过后适配器方可与

中间件通信；数据编码需要设计字节编码格式，准则是

最大限度去除编码中的冗余信息，尽可能提高通信效

率；数据加密需要设计或选择加密算法，如 RSA、AES
（Advanced Encryption Standard）算法等，对编码数据进

表1 数控设备参数分类

Table 1 Classification of NC equipment parameters

数据类型 参数 价值

I 基础数据 开关待机状态、能耗参数等 低

II 工艺设定参数
各轴承转速、温度、
压力等加工设定值

高

III 实际加工参数
各轴承转速、温度、
压力等加工实际值

高

IV 异常数据 设备的异常、报警信息等 高
图6 数据路由

Fig.6 Data routing

表2 数据服务发布能力

Table 2 Ability of data service publishing 

服务 协议 功能 适用范围

消息队列
Socket 一对一同步 / 异步发送采集的设备参数 本地应用、Web 服务端

Web Socket 一对一同步 / 异步发送采集的设备参数 HTML5 客户端

发布 / 订阅
Socket 一对多同步 / 异步发送采集的设备参数 本地应用、Web 服务端

Web Socket 一对多同步 / 异步发送采集的设备参数 HTML5 客户端

RESTful API HTTP 查询某时刻设备参数；查询历史设备参数与指令；发送设备指令 不限

SOAP API SOAP 查询当前设备实时参数；查询历史设备参数与指令；实时发送设备指令 不限
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行加密和解密；心跳检测需定义检测机制，保证适配器

与中间件的网络通畅。设计字节编码格式与检测机制

属于 IMQ 的具体实现，而本文旨在讨论 IMQ 模型，因

此不在本文论述范围内。

1.3 IMQ数据发布协议

为了保证中间件与云应用的数据安全通信安全和通

信效率，本文定义了 IMQ 数据发布协议。该协议针对消

息队列、订阅 / 发布服务与 RESTful、SOAP 服务各不相同。

消息队列、订阅 / 发布服务的通信方式类似于适配

器与中间件的通信方式，因此适配协议可用做其数据发

布协议。

RESTful 与 SOAP 服务数据发布协议定义如表 4
所示。RESTful 与 SOAP 基于 HTTP 协议建立连接，授

权认证采用口令认证，认证通过后获得 Token 令牌，用

于授权调用。数据编码采用 JSON 编码（HTTP 协议不

适用于实时监听，接收实时数据效率不高，因此不需要

特殊编码，且 JSON 可读性高，综合考虑采用 JSON 编

码），数据加密可采用 RSA、AES 等算法。

1.4 IMQ适配器

IMQ 适配器是设备按照适配协议的定义与中间件

建立连接和通信的软件模块。它需要具备数据采集、授

权请求、指令解析和数据格式化等能力。

数据采集指适配器应该具备以一种或多种协议（如

OPC、Modbus TCP 等）连接设备、采集数据和发送指令

的能力。

授权请求指适配器能够依据适配协议向中间件请

求接入授权。

指令解析指适配器能够依据适配协议解密、解码中

间件下发的指令。

数据格式化指适配器能够依据适配器协议编码、加

密设备参数，并发送该数据到中间件。

由于异构设备的信息化水平、数据开放程度与通信

协议各不相同，因此针对不同的设备需要提供不同的适

配器，只要适配器满足上述 4 种能力，便可接入 IMQ，实

现设备入云。

2 连接模型的应用

本文设计的连接模型主要应用于车间级设备接入

公有云、私有云、公有传统服务器、私有传统服务器的应

用场景。适用于车间级设备入云的原因至少包含以下

3 点：

（1）生产车间一般包含多台设备，且设备型号、功

能与信息化水平各异；

（2）生产车间的设备参数包含了工艺过程参数及

执行数据，信息价值高，需要保证数据存储与传输的安

全性；

（3）生产车间作为生产组织的基础单元，具备相对

独立的生产资源，此时 IMQ 提供入云设备管理以车间

为单位，系统复杂程度适中，方便管理。

基于该模型开发的实时监控系统，已经成功在某金

属热成型车间实施，通过 OPC 协议连接设备的适配器，

将超塑成型、热校型、磨削等类型在内的 15 台异构生产

设备连入了私有传统服务器，并提供了安全可靠的数据

通信，实现了对设备参数的实时采集。

2.1 IMQ适配协议的应用

实时监控系统中 IMQ 适配协议得以实现，其中，连

接的建立利用 TCP/IP 协议实现；授权认证通过密钥认

证实现；数据编码的设计如图 7 所示，包括数据头 JSON
编码与数据值字节编码两部分；数据加密采用异或算法

实现；心跳检测利用中间件每 30s 发送心跳帧轮询适配

器的方法实现。

2.2 IMQ数据发布协议的应用

实时监控系统中消息队列的数据发布协议与 IMQ
适配协议相同。RESTful、SOAP 协议中连接的建立采

用 HTTP 协议实现；授权认证采用秘钥认证实现；授权

调用采用 JWT（JSON Web Token）技术实现；数据编码

采用 JSON 编码，如图 8 所示；数据未加密。

2.3 IMQ的应用

实时监控系统中 IMQ 配置 socket 队列服务的界面

如图 9 所示。IMQ 接收设备 1 与设备 2 的数据，并将数

表3 IMQ适配协议定义

Table 3 Definition of IMQ adaptation protocol

建立连接 TCP/IP 是否必须

授权认证 Secure Shell 授权协议 必须

数据编码 字节编码格式 必须

数据加密 加密算法（RSA、AES 等） 非必须

心跳检测 检测机制 必须

表 4 RESTful与SOAP服务数据发布协议定义

Table 4 Definition of RESTful and SOAP service data 
publishing protocol

建立连接 HTTP 是否必须

授权认证 口令认证 必须

授权调用 Token 认证 必须

数据编码 JSON 必须

数据加密 加密算法（RSA、AES 等） 非必须
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据存放在数据缓存池中，然后从数据池中选中设备 1 与

设备 2 的 I 基础数据（表 1），构建“设备 I 级参数”服务。

3 结论

在云制造环境下，为了实现异构设备接入云平台，并

保障入云的数据安全与数据接口统一，本文设计了以 IMQ
为枢纽的设备入云的连接模型。该模型涉及工业设备、适

配协议、数据发布协议、IMQ 和云应用 5 部分内容，其中

工业设备端的适配器、适配协议、数据发布协议和 IMQ 是

模型的核心构件。工业设备可通过适配器接入 IMQ，然后

上传设备参数，中间件再过滤、路由数据，最终发送到云应

用。同时，云应用可以下发指令到中间件，中间件再将指

令路由到设备的适配器，最终下发给设备执行，从而实现

云端指令下派。模型中的数据均按照适配协议与数据协

议传输，以此保证设备参数上云的安全性。该模型为工业

设备接入云平台提供了新思路，具备借鉴意义。
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